On the implementation of a deterministic secure coding protocol using








Abstract:  We  demonstrate  a  prototype‐implementation  of  deterministic  information 
encoding  for quantum key distribution (QKD) following the ping‐pong coding protocol [1]. 
Due  to  the deterministic nature of  this protocol  the need  for post‐processing  the  key  is 
distinctly  reduced  compared  to  non‐deterministic  protocols.  In  the  course  of  our 






this  protocol  single  photons  are  used  as  qubit  carriers  and  the  information  transferred 





QKD  using  entangled  photons  has  been  demonstrated  in  a  range  of  experiments 
before.  Polarization  entangled  pairs  of  photons  were  used  as  an  approximation  of  a 
conditional  single  photon  source  in  the  single  qubit  BB84  protocol  [5].  They  were  also 
applied  to protocols  like  the Ekert protocol  [6] where both photons are used  for  the key 
transmission [5] or the “six state protocol” [7] implemented by Enzer et.al [8]. Another class 
of  experiments  uses  phase  encoding  [9],  energy‐time  entanglement  [10]  or  the  SARG 
protocol [11] based on time bin qubits instead of polarization entanglement. QKD via fibres 
was recently demonstrated beyond 100 km distance with qubit‐error rates (QBER) of 8.9 % 
[12]  and  5 %  [13]  respectively.  An  overview  of methods  and  techniques  in QKD  can  be 
found in [14] and [31]. 
In  this  paper  we  discuss  our  experimental  implementation  of  the  encoding 
procedure of a specific example of deterministic QKD‐protocols [1]. Although the inventors 






for  classical  post‐processing  of  the  key  given  that  in  the  ideal  lossless  case,  the  scheme 
operates  in  a deterministic  fashion. The deterministic  character of  the protocol provides 
the opportunity for using all transmitted photons for key generation where no bits have to 
be discarded. This is a distinct difference compared to other protocols which are based on 
the BB84 or Ekert‐scheme and  it  is  the base  for  its potential  for high key  transfer  rates. 
Another advantage of the deterministic characteristic is the higher eavesdropping detection 





the  home  qubit,  is  stored  at  Bob’s  site.  From  the  travel  qubit  alone  the  encoded 







protocol were  discussed  in  the  literature.  A  serious  comment  on  the  application  of  the 
protocol on lossy quantum channels is presented by Wojcik in [17]. He pointed out how an 
eavesdropper  (Eve)  could  hide  undiscovered  in  the  loss  of  the  quantum  channel  if  the 
transmission efficiency  is  lower than 60 %. As proposed  in the same publication, however, 
Eve can be discovered by an additional test during the control run (see section 2).  In [18] 
Cai  confirms  the  security  of  the  ping‐pong‐protocol  but  discusses  a  possible  denial‐of‐
service  (DoS)  attack.  Such  an  attack  could be detected by post‐processing  the detection 
events  which,  however,  would  undermine  the  deterministic  character  of  the  protocol. 





character  of  the  protocol  attracted  our  attention  and  resulted  in  the  here  presented 
prototype implementation. Individual security aspects of our implementation are discussed 
in section 4. 
2 IMPLEMENTATION  OF  PING‐PONG  ENCODING  USING  POLARIZATION  ENTANGLED 
PHOTONS BASED ON A DENSE CODING SCHEME 
In this section we will present an exemplary implementation of the encoding part of 





are  still objects of  research  (see e.g.  [28]) and hence not available off  the  shelf we have 
exemplarily  chosen  to  set  up  an  entangled  photon  source  based  on  parametric 
fluorescence. The ramifications of this decision are discussed in section 4. 
To  encode  data  in  a  binary  alphabet  two  of  the  four  Bell  states  are  sufficient. 







qubit described in the original protocol. To switch between  +ψ  and  −ψ , a phase shift of 
π between horizontal (H) and vertical (V) polarization has to be applied. 
Our implementation of the ping‐pong‐protocol is depicted in Fig. 1. The polarization 
entangled  photons  are  generated  by  type  II  spontaneous  parametric  down‐conversion 
(SPDC)  [23]  in  a  beta‐Barium‐Borate  crystal  of  1 mm  length.  For  this  proof  of  principle 
experiment  the  BBO  crystal  is  pumped  by  a  mode  locked  Picosecond  laser  with  pulse 











procedure described  in  [24]. The  resulting  total bandwidth  that  is coupled  into  the  fibers 
corresponds to 28 nm (FWHM). The counting rates R1 and R2 of the detected single photons 








coupling losses and can be estimated to be η1,2 = 41 % ( 41.017.0 = ). 
The  ratio between  the  two pair and  single pair generation  rate  can be  calculated 






The home photon which  stays with Bob  can be  stored  in a delay  line e.g. a  fibre 
loop. Within this proof of principle experiment  in our  lab Alice and Bob are just separated 
by about one meter. Thus, we use multiple reflections between mirrors to store the home 
photon.  The maximum  length  of  the  fiber  loop  in  an  implementation  using  polarization 
entanglement is given by the wavelength dependent attenuation and depolarization mainly 
due  to birefringence  in  the  fiber. For  longer distance  implementations one would change 
the  wavelength  and  work  with  photons  within  the  low  attenuation  telecom  band  at 
1550nm. Recently Hübel at al. [25] showed that using a non zero dispersion shifted fiber for 
1550 nm  and  a  compensation  scheme  for  the  polarization  drift  distances  of  100 km  are 
feasible for the fiber transmission of polarization encoded qubits. 
The travel photon is sent to Alice (ping) where it is randomly reflected by a partially 
reflecting mirror. Thus, with a given probability Rcontrol  the protocol  is set  to  the standard 





In  a message  run  the  travel photon  is  sent  through  a Pockels  cell with half‐wave 
voltage of 233 V to encode the bit value by deterministically switching between the  +ψ  
and  −ψ  state. The optical axis of  the resulting half‐wave plate  is aligned parallel  to  the 
vertical polarization direction. The Pockels cell’s switching time is limited by the rise time of 
the voltage of  the driver. The  rise  time of  the driver  is  shorter  than 15 ns which  is not a 
limiting parameter at our current transfer rates  in the kHz range (see section 4). After the 
Pockels  cell  the photon  is  sent back  from Alice  to Bob  (pong) where  a  special Bell  state 
analysis  takes place  [26].  It has  some added unique  features  that allow both  for  the Bell 
state analysis  in message mode and single photon polarization characterization  in control 
mode without active intervention. 
In  case  of  the  message  mode  the  travel  and  home  photon  enter  the  BS 
simultaneously  and  interfere.  The  resulting  signature  for  the  +ψ   state  is  two 
simultaneous  detections  in  D1,B  and  D2,B.  The  signature  for  −ψ   is  a  detection  in  each 
detector D1,B and D2,B but with one temporally delayed because of the  longer propagation 





characterized  by Alice  in  the  z‐basis. At  Bob  automatically  the  polarization  of  the  single 
home photon gets characterized  in the z‐basis as well. The home photon then enters the 
Bell  state  analyzer  and  propagates  along  the  direct  or  detour  path.  Because  of  the  half 
wave plate (HWP) a vertically polarized photon is always detected in D1,B and a horizontally 
polarized  photon  always  in D2,B  respectively.  By  publicly  comparing  their  results  of  such 
control run Alice and Bob have the chance to detect an eavesdropper with a probability of 
50 %  per  control  run  [1]. Unlike  the  original  protocol,  in  our  implementation  the  entire 
control  mode  sequence  happens  and  runs  automatically  without  any  additional  active 
switching and without the need for Alice to announce  it publicly  in advance. The decision 
for a control or a message run is totally random with a probability determined by the mirror 






Within the operation of the setup presented  in the  last section the crucial point  is 
the  interference of both photons  at  the beam  splitter which goes back  to  the Hong‐Ou‐
Mandel  interference  [30].  The  interference  at  the  beam  splitter  will  enable  Bob  to 
distinguish the two Bell states  +ψ  and  −ψ as pointed out below.  
To test this expected  interference we varied the  length of the home photon’s path 
via a  translation stage very similar  to  the dense coding experiment  in  [27] and measured 
the rate of conincidences between the detectors D1,B and D2,B at equal detection times and 
delayed  detection  times.  This  delay  means  the  specific  delay  time  between  the  two 
detectors D1,B  and D2,B defined by  the photons  extra propagation  time  along  the detour 
between BS and PBS which passes the half wave plate (HWP, see Fig. 1). This path via the 
half wave plate has a length of 1.74 m whereas the other output of BS that directly enters 
the polarizing beam  splitter  (PBS)  is  just 50 mm  long.  The difference of 1.69 m between 
these two beam splitter output paths amounts to a relative time delay of 5.7 ns. 
Because of this extra length in one of the two beam splitter outputs the  −ψ ‐ state 
is expected  to yield a dip at  stage position 0 µm  for  the  coincidences at equal detection 
times. And the  +ψ ‐state is expected to yield a maximum for equal detection times since 
both  photons  travel  along  the  same  output  path  of  the  BS with  necessarily  equal  flight 
times. The coincidences for detections delayed by the extra 5.7 ns of the longer BS‐output 
path should produce the mirrored interference coincidence signature, meaning they yield a 
dip for the  +ψ ‐ state and a maximum for the  −ψ ‐ state. Thus, for both Bell states well 
distinguishable signatures are expected. 
The accuracy of the detection of the different entangled states at Bob relies on the 
time  accuracy  of  the  detection  evaluation  of  Bob’s  detectors.  The  simultaneous  and 
delayed coincidences are evaluated using a multichannel interface (Becker&Hickl SPC 134) 
in  time  tag mode  operated  by  a  PC.  To  increase  the  robustness  of  the  entire  scheme  a 
trigger signal provided by the pump pulse of the SPDC is used. This trigger signal marks the 
time  slot when photons  are  to be  expected  and  serves  as  a  clock  for  the  single photon 
detectors. The photons have to arrive within a common slot of ±1.5 ns or slots separated by 







For  the QKD‐operation  the entangled photon source  is adjusted  to produce  +ψ ‐
 states.  The  Pockels  cell  with  half‐wave‐voltage  applied  should  convert  them  to  −ψ ‐
 states. With and without applied half wave voltage the coincidences with equal detection 




the  Pockels  cell  as  expected. No  voltage  applied  to  the  Pockels  cell  yields  the  expected 
signature  for  the  +ψ ‐state.  Half  wave  voltage  applied  to  the  Pockels  cell  yields  the 






and  the  non  perfect  source  of  the  polarization  entangled  photons.  The  BS  has  an 
asymmetric  ratio  of  transmission  and  reflectance  of  0.37/0.57  with  losses  of  6 %.  The 
contrast reduction from V+ to V‐ results from a lack of alignment of the detour path behind 
the  beam  splitter.  The  coincidences  with  correlation  coefficient  zero  stem  from 
synchronization problems  in  the coincidence detection. The calculated  functions  in Fig. 2 
(solid lines) is the numerically evaluated interference of biphoton wave function [29]. They 




horizontal polarization and alignment uncertainties  that were not  taken  into account  for 
the  calculation.  The  mixture  fraction  in  the  entangled  state  and  the  asymmetric  beam 
splitter should  lead to an  increased error rate (see section 4). Fig. 2 also shows the curves 
(dashed  line) expected  for a perfect beamsplitter and perfect entangled photon  state.  In 
this case a contrast of 1 can be restored.  




Due  to  the  statistical  nature  of  our  SPDC‐entangled‐photon  source  in  this  prototype‐
implementation many pump pulses have to be used to obtain one entangled photon pair 
on  average  per  encoding  cycle.  To  keep  the  need  for  parallel  classical  communication 
and/or  for  key  sifting  as  low  as  possible  we  decided  to  implement  the  information 
transmission with a  fixed number of pump pulses per bit. After a  fixed number of pump 
pulses the next bit was encoded by Alice. In cases of more than one detected coincidence 
(see  below)  the  bit  value  was  determined  at  Bob  by  the  signature  of  the  majority  of 
detected  coincidences  within  one  pump  pulse  block.  If  there  was  an  equal  number  of 
coincidences of  the  signatures  for  +ψ ‐ states and  for  −ψ ‐ states  (reasons  for  this  see 
below) the bit value was randomly set by Bob with a 50 % chance for the right choice. 
Within  this  framework we  tested  the  scheme with different pump pulse numbers 
per bit. Two of them we want to present here. First, only one detected coincidence at Bob 
on average per  transmitted bit was used. 2500 pump pulses had  to be used  to yield one 
coincidence  on  average. Due  to  the  statistic  nature  of  our  SPDC  source  this  resulted  in 
40.9 %  of  the  cases  where  there  was  no  coincidence  detected.  In  34.4 %  there  was  1 
coincidence,  in  17,6 %  2,  in  5.8 %  3,  in  1.1 %  2  and  in  0.2 %  there were  5  coincidences 
detected.  In  a  test  sequence  of  1000 bits  50.4 %  of  the  bits  were  detected  correctly 
(category  I). For 40.9 % no bit could be evaluated due to missing detector clicks (category 
II). For 4.2 % of the bits a bit value could not be evaluated since there was an equal number 


















Due  to  its  spontaneous  pair  emission  process  the  SPDC‐source  is  a  suboptimal 





used  20,000  pulses  per  bit  to  transmit  a  key  of  10,000  bit  length. At  our  single  photon 
counting rate of 1.2⋅105/s this yields 7 detected photon pairs to transmit a single bit. After 
generation  and  transmission  we  used  this  key  as  a  one‐time  pad  to  securely  submit  a 
message, a 10,000 bit  large  logo of  the University of Potsdam, via a public  channel  from 
Alice  to  Bob.  For  the  encoding  procedure  at  Alice  and  decoding  at  Bob  a  bitwise  XOR‐
operation was applied on the logo and the key. 
In this case the QBER  is 3.8 % without post‐processing. The strictly wrong detected 
bits  in  category  IV  are  0.7 %  only  and  the  share  of  bits  in  category  II  and  III  is  4.1%.  In 
category  III half of the bits can be evaluated with correct bit value  (see above). Thus, the 
QBER of 3.8 % is smaller than 0.7 % + 4.1 %. The error rate is not dominated by the statistics 
of  the  source  anymore  but  by  the  non‐perfect  synchronization  between  the  different 
channels of the detector readout  interface. This problem  is not solved yet but  is solely an 
electronic  problem.  If  these  synchronization  errors  are  excluded  the  error  rate  will  be 
reduced to 1.8 %.  
The resulting key transmission rate of 4250 bits/s follows from the repetition rate of 




compared  to  the one we used. A  lower mixture  share  in  the  EPR‐source  close  to 1 %  is 
feasible  and  would  further  reduce  these  events. Moreover,  detector  readout  interfaces 
with a better synchronization between the channels are commercially available now. They 
would  almost  eliminate  the  thereby  caused  events  in  category  II  and  III.  In  case  of  the 
availability of a deterministic photon pair source that emits single entangled photon pairs 
on demand  the encoding operation would be performed only when  the  travel photon  is 
sent through the encoding device. Still, at a limited detector efficiency more than one pair 






by  considering  individual attacks. We are aware  that  this  is not a  complete  investigation 
including collective or coherent attacks as defined in [31]. Different from single photon QKD 
in the ping‐pong‐coding scheme the travel photon is not an information carrier as pointed 






own  photons  in  a  suitable  Basis  (x‐Basis)  through  Alice’s  encoding  device.  From  the 
comparison of  the photons  input and output polarization she could deduce  the encoding 
operation and hence the bit value. But each time she performs such an attack she risks to 
get detected  in  a  control  run. To ensure  that  such Trojan horse attacks have  to use  the 
same mode as the ordinary transmission and control detection the encoding device has to 




home photon and both check  if  there  is exactly one detected photon on either side  [16]. 




new  bit  is  encoded  not  after  a  certain  number  of  pulses  but  after  a  certain  number  of 






travels  from  Bob  to  Alice  and  back  to  Bob.  The  practicability  of  the  implemented  lab 
prototype scheme  is currently evaluated. Replacement of the Bell state analysis  including 
the interference at the beam splitter might be desirable and will be examined although the 
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